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Biztonsagi Tajékoztaté a Concorde Ertékpapir Zrt. ligyfelei szamara

A Biztonsagi Tajékoztato célja

A Concorde Ertékapir Zrt mint szamlavezets, a Tpt. 142/A. & (3) bekezdésében el6irt, az
értékpapirszamla- és lgyfélszamla egyenlegre és adatokra vonatkozd anonimizalt adatszolgdltatast
kiild havi rendszerességgel az MNB részére. Az MNB az ligyfelek részére internetes oldalan elérhetévé
teszi ezeket az informacidkat azon célbdl, hogy az lUgyfelek a szdmlavezet6tdl flggetlen forrasbdl is
meg tudjanak bizonyosodni a szdmlavezet§ altal szolgaltatott adatokrol.

Az MNB rendszerének internetes elérhetGsége: https://eszlaweb.mnb.hu/

Jelen Tajékoztatd ezen adatok Ugyfeleink altal torténé hozzaférésének biztonsagi szempontjait foglalja
Ossze.

A belépési adatok bizalmas kezelésének fontossaga

Sajnos hazankban is megjelentek a pénzpiaci ligyfelek azonositdé adatainak megszerezésére iranyulo,
un. ,adathaladsz” tamadasok.

Az azonosité adatok illegdlis hasznalatanak célja:

Informacidszerzés tgyfelek portfolidjardl,

Informacidszerzés Uzleti titkokrodl,

Visszaélés személyes és/vagy Uzleti adatokkal,

Adatok sértetlenségének, hitelességének, rendelkezésre allasanak korlatozasa.
Amit ennek érdekében teszlink:
— Ugyfeleink adatait maximalis bizalmassaggal kezeljiik,

— Felhivjuk Ugyfeleink figyelmét a felmeriil6 kockazatokra.

Az ligyféloldali biztonsag jelentGsége

A Concorde Ertékpapir Zrt. a védett adatok biztonsaganak, sértetlenségének, és rendelkezésre
allasanak fenntartasahoz korszer(i és hatékony informacidbiztonsagi rendszereket mi(ikodtet.
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Tarsasagunk szamara kiemelten fontos az Ugyfelek biztonsagi tudatositasanak fokozasa és az tgyfél
altal hasznalt eszk6z6kon kialakitott biztonsagi megoldasok hasznalata.

Az On adatainak biztonsaga érdekében javasoljuk:

— Az MNB értékpapir szamla egyenleg lekérdez6rendszer hozzaféréséhez tartozo
belépési azonositd és az aktualis havi jelszo elvesztése, sériilése, vagy ellopasa esetén
haladéktalanul értesitse Ugyfélszolgalatukat! B&vebben Id. a belépési azonositérol
illetve a havi jelszordl sz6l6 tdjékoztatokat!

— Hasznaljon szakszer{en beallitott, jogtiszta operacids rendszert és szoftvereket, azok
telepitett, legfrissebb verzidju javité csomagjaival!

— Hasznaljon szamitogépén és eszkozein tlizfal szoftvert, valamint rendszeresen
frissitett antivirus és kémprogramirté szoftvert, és legaldbb havonta futtasson le velik
egy teljes rendszervizsgalatot!

— Személyes adatait lehetGleg ne, vagy ha szlikséges, akkor is csak titkositott formaban
térolja a szamitdgépén!

— Tarsasagunk és az MNB belép6 oldalait, ahol azonosité adatok megadasa sziikséges,
csak azok cimének billentylizeten torténd begépelésével érje el, ne tarolt linkeken
keresztul!

— Havi jelszava az On biztonsaga érdekében nehezen megfejthets, havonta valtozo
kddsor, amelyet billentyl-lenyomast figyel6 szoftverrel ellophatnak. Ha ennek
veszélyét érzékeli, kérje Ugyfélszolgalatunkon jelszava megvaltoztatasat!

— Az MNB rendszeréhez sziikséges hozzaférésének belépési azonositdjat és jelszavat
semmilyen koriilmények kozo6tt se adja ki senkinek! Tarsasdgunk és az MNB semmilyen
formaban és csatornan (telefon, email, sms, stb) nem fogja ezt az tgyfelektél kérni.
Amennyiben valaki megkisérelné ezeket az informacidkat megszerezni, haladéktalanul
jelezze ezt az Ugyfélszolgalatunkon!

- Szamitogépét bekapcsolva ne hagyja Grizetleniil, és a hasznalat felfliggesztésekor vagy
befejezésekor Iépjen ki az éppen latogatott weboldalrdl, vagy a hasznalt programbdl,
esetleg zarolja a képernydt!

- Rendszeresen torolje az internethasznalat soran keletkez6 ideiglenes fajlokat
(kGlénésen nyilvanos helyeken, pl. internetkavézoban), illetve allitsa be bongész6jét
ezek automatikus torlésére, tarolasuk tiltasara!

- Ha érzékeny informaciokat kell megadnia, haszndljon biztonsagos, titkositott
kapcsolatot a bejelentkezéshez a kivant weboldalra! Errél Ugy gy6z6dhet meg, ha az
oldal cimsora https-sel kezdédik, és a weboldal aljan megjelenik egy lezart lakat képe,
példaul
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Biztonsagos Nem biztonsagos
Internet Explorer esetén 8 [ Internst | [ Internet
Mozilla Firefox esetében ? BN
Netscape esetében &l |

- Abongészb statuszsoraban talalhaté "biztonsagi kulcs / lezart lakat" ikonra valé kett6s
kattintassal ellendrizze a digitalis igazolvany adattartalmat! Ellenérizze, hogy a
tanusitvany az MNB nevére szol-e és érvényes-e!

- Tarsasagunk és az MNB a lekérdezd alkalmazas igénybevételéhez nem kiild az tgyfelek
részére telepitendd alkalmazast, tanusitvanyt, vagy egyéb allomanyt. Amennyiben
ilyen kérés érkezne az On felé, kérjiik térolje az lizenetet és semmilyen kériilmények
kozott ne kattintson az lizenetben taldlhatd allomanyokra és internetes elérésekre,
linkekre.

CONCORDE ERTEKPAPIR ZRT.
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