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Bevezet(

A dokumentum célja, hogy a Concorde Ertékpapir Zrt. (tovabbiakban Concorde) &ltal publikusan és az
Ugyfelek részére szolgaltatott informatikai szolgaltatasainak rendszerkdvetelményeit meghatdrozza,
valamint a szolgaltatasok biztonsdgos hasznalatardl tajékoztasson. A Concorde a szolgaltatdsainak
kialakitasa soran a kiilonb6z6 hatésagok (MNB, NAIH) hatdlyos ajanldsait és elvardsait vette
figyelembe és kozvetiti a felhasznaldk felé.

Felhivjuk a szolgdltatdsok felhaszndléinak figyelmét, hogy a felhaszndlok felel6sége a hasznalt
késziilekek, eszk6zok és felhasznaléi hozzdférések (felhasznadloi név, jelsz6) megfelelé szintii
biztonsdgi védelmérél gondoskodni!

Internetes weboldalak hasznalata

A Concorde Ertékpapir Zrt (Concorde) az ligyfelek részére az alabbi internetes weboldalakat,
alkalmazasokat lizemelteti:

- www.con.hu : Publikus vdéllalati portal

- www.mycd.hu : Ugyfélportal
- www.con.hu/onlineszamlanyitas/ : Online szamlanyitas

A Concorde internetes weboldalai a legelterjedtebb bongész6k hasznalatdval tekinthetéek meg:

- Chrome
- Edge

- Firefox
- Safari

A Concorde a felsorolt internetes bongész6kre optimalizadlta weboldalait és alkalmazasait. A
weboldalak megtekinthet6ek a bongész6 fejlesztGje altal tamogatott aktualis és azoknak korabbi, de
egy évnél nem régebbi verzidival.

Az On adatainak biztonsdgdnak érdekében és a weboldalak alkalmazdsok kérjiik, hogy haszndljon
a bongészé alkalmazdsokbdl legfrissebb verziot és azoknak frissitéseit, Uj verzioit rendszeresen
telepitse!

On a Concorde weboldalait minden esetben titkositott kommunikdacids csatornan keresztiil érheti el.
Errél Ggy gy6z6dhet meg, ha az oldal cimsora ,, https” -sel kezdGdik, és a weboldal URL -je mellett
megjelenik egy lezart lakat képe, példaul:


http://www.con.hu/
http://www.mycd.hu/
http://www.con.hu/onlineszamlanyitas/
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B con.hu

X
Your information (for example, passwords or credit

card numbers) is private when it is sent to this site,

Learn mare IE

vagy mobil béngész6 esetén:

Befektetés | Private banking | Pénziigyi tanacsadas |
Concorde

https://www.con.hu/

fal Biztonsagos kapcsolat
Ellenérizte: GoDaddy.com\, Inc.,L=Scottsdale,ST=Arizona

A Concorde a kommunikacids csatorna titkositdasahoz minimum RSA 2048 Bit -es SSL tanusitvanyt
hasznal, melyeket hiteles tanusitvany kiaddktdl szerez be (GoDaddy, Sectigo).
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www.con.hu SSL tanusitvany

Certificate Viewer: www.con.hu

General Details

Issued To
K
Common Mame (CH) www.con.hu
Crganization (O] < Mot Part Of Certificate>
Organizational Unit (OU)  <Mot Part Of Certificate
Issued By
Common Mame (CH) Sectigo RSA Domain Validation Secure Server CA
Organization (O] Sectigo Limited
l Organizational Unit (OU})  =Mot Part Of Certificate>
Walidity Period
Issued On Friday, November 17, 2023 at 1:00:00 AM
Expires On Sunday, February 25, 2024 at 12:50:50 AM
5HA-258
Fingerprints
Certificate cb09c 1004857 eaefT039%aa2297f8ba3c322154301a2481601787643cd3
03450
Public Key Secbfe2al3dad38527alad40571e09bd831332bb7bc483588T071 02882

7d661


http://www.con.hu/
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www.mycd.hu SSL tandsitvany

Certificate Viewer: www.mycd.hu

General Details

Issued To
Common Mame (CM) www.mycd.hu
Organization (O) <Mot Part Of Certificate >
Crganizational Unit (OU)  <MNot Part Of Certificate>
Issued By
Common Mame {CN) Sectigo RSA Domain Validation Secure Server CA
Crganization (O) Sectigo Limited
Organizational Unit (OU)  <MNot Part Of Certificate>
Validity Pericd
Issued Cn Tuesday, June 27, 2023 at 2:00:00 AM
Expires On Thursday, June 27, 2024 at 1:59:59.4M
SHA-258
Fingerprints
Certificate 091abeaad 1d96c2bef31e127f4331538c0e01b0105adcb 16101582258
ab399
Public Key 3dedd127T124efd6bcd ThdbdefT12474ac2b 12486209591 0d 8bafOdf o0
dd5fd

A weboldalak (www.con.hu, www.mycd.hu , www.con.hu/onlineszamlanyitas/ ) megtekintése és
haszndlata soran kérjik ellendrizze a tanusitvanyok kiallitasat (Issued to) valamint azok
érvényességét (Valid from, valid to).

Keérjiik az internetes béngészé haszndlata sordn mindig ellenérizze a titkositott csatorna
haszndlatdt és a weboldal tanusitvanyadt!

A Concorde weboldalai az ligyfél eszkdzein csak minimalis mértékben tarolnak adatokat. A
weboldalak hasznalata soran csak a munkamenet kezeléshez (session) szlikséges informaciok


http://www.mycd.hu/
http://www.con.hu/
http://www.mycd.hu/
http://www.con.hu/onlineszamlanyitas/
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kerilnek (Siti - cookie) rogzitésre. A weboldalak automatikusan megjelenitik ezen informaciok
kezeléséhez sziikséges hozzajaruldst tartalmazé funkcidt. Részletesebb informacié a Concorde
adatvédelmi tajékoztatéjaban taldlhatd:
https://www.con.hu/documents/adatvedelmi_tajekoztato.pdf

Aweholdalon cookie-kat hasznalunk, amik segitenek minket a lehetd legjobb szolgaltatasok nytjtasaban. Weboldalunk tovabbi hasznalataval jovihagyja, hogy cookie-kat hasznaljunk _

Kérjiik, amennyiben hozzajarul a siitik kezeléséhez fogadja el weboldalunkon azok hasznalatat!

Az Ugyfélportal és az Online szdmlanyitas feliilet automatikusan, 10 perc inaktivitas utan kilépteti a
felhasznaldt az alkalmazasokbdl. A bongész6 bezdrasa esetén pedig 30 perc inaktivitas utdn lezarja a
munkamenetet. Az On biztonsiga érdekében az alkalmazdsokbdl minden esetben jelentkezzen ki.

Szamitdgépét, okostelefonjat bekapcsolva ne hagyja érizetleniil, és a haszndlat felfiiggesztésekor
vagy befejezésekor Iépjen ki az éppen latogatott weboldalrdl, vagy a haszndlt programbdl,
lehetéleg zdrolja a képernyét!

Rendszeresen torélje az internethaszndlat sordn keletkezd ideiglenes fdjlokat (kiilonésen nyilvanos
helyeken, pl. internetkdvézoban), illetve dllitsa be béngészéjét ezek automatikus torlésére,
tdroldsuk tiltasdra!

Az iigyfélportdl hozzdféréshez sziikséges jelszavak kezelése sordn kérjiik az alabbi szabdlyokat
minden kériilmények kézétt tartsa be:

- Arendszer megkoveteli a komplex jelszavak hasznalatét. A jelszd hossza minimum 8 karakter,
melyben kis és nagybet(inek és minimum 2 szamnak kell szerepelnie.

- Arendszer a belépéshez szintén megkdveteli a kétfaktoros azonositast. A rendszer a
felhasznaldi jelsz6 megadasa utdan SMS szévegben egyszer haszndlatos jelszoot kild a az
Ggyfél altal megadott mobil elérhet&ségre.

- Torekedjlink olyan jelszd6 megadasara, mely nem kapcsolhaté hozzank

- Aszolgaltatds igénybevételéhez haszndlt azonositot, jelszét ne adjuk meg senkinek

- Ajelszavakat csak biztonsagos formdban taroljuk, példaul. jelszékezel§ alkalmazas
segitségével. A felhasznaléi jelszavakat csak titkositott formaban taroljuk

- AConcorde nem ismeri az On felhaszndloi jelszavat, azokat csak titkositott formdban tarolja.
A Concorde soha nem kéri semmilyen csatorndn a felhasznaloktdl, hogy osszak meg a
jelszavakat. Kérjlk jelszavat ne ossza meg senkivel!

- Kérjuk, hogy a felhasznaldi jelszét rendszeresen valtoztassa meg. Amennyiben arrdl értesil,
hogy felhasznaloi hozzaférését kompromitaltak, akkor haladéktalanul valtoztassa meg
felhasznald jelszavat és jelezze azt a Concorde elérhet&ségein.

- Javasoljuk, hogy minden rendszerhez haszndljon egyedi, generalt jelszét. LehetSleg ne
haszndlja kilénb6z6 rendszerekhez ugyanazt a jelszét, mert igy nagyobb a lehetdsége a
visszaéléseknek.

- Amennyiben elfelejtené jelszavat, lehetfsége van (j jelszé igénylésére. Az Uj jelszot a
Concorde Uigyfélszolgalaton keresztiil, telefonon kérheti. Biztonsagi okokbdl kollégank Ont
azonositani fogja és Uj, atmeneti hitelesits jelszot fog kiildeni a kordabban megadott telefonos
elérhetGségére.

- 3sikertelen bejelentkezési kisérlet utan a rendszer atmenetileg 1 drara letiltja a hozzaférést.
Amennyiben elfelejtette jelszavat kérjik hivja az lGigyfélszolgalatot Uj jelszé igényléséhez.

- Sajat érdekében kérjuk, hogy jelszavat ne tarolja internetes bongészékben!


https://www.con.hu/documents/adatvedelmi_tajekoztato.pdf
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MyConcorde mobil alkalmazas

A Concorde Ertékpapir Zrt (Concorde) az ligyfelek részére a MyConcorde mobil alkalmazast fejleszti
és lizemelteti. A mobil alkalmazas elérheté Android és IOS operacids rendszereket futtatd mobil
eszkozokon. Az alkalmazas let6lthet6 az alkalmazas aruhdzakban. Kérjik minden esetben a
MyConcorde alkalmazas legfrissebb verziéjat hasznalja!l

Az alkalmazas segitségével egyszerlien és kényelmesen nyomon kovetheti befektetései alakulasat, és

sz

Az alkalmazdasba valé belépéshez az mycd.hu Ugyfélportalon is hasznalt tigyfél azonosito és jelszd
segitségével lehet belépni. A belépéshez kétfaktoros azonositas is szlikséges, mely SMS -ben
elklildott egyszer hasznalatos jelsz6 megadasat koveteli meg. A mobil alkalmazas alternativaként
felajanlja a tovabbi belépéshez a biometrikus azonositas (ujjlenyomat leolvasas) hasznalatat. Az
alkalmazas a biometrikus azonositashoz az ligyfél személyes adatait (ujjlenyomat) nem tarolja el, az
azonositdshoz a mobil operdcids rendszer altal nyujtott rendszer funkcidkat hasznalja.

Amennyiben szeretne a Concorde Ertékpapir Zrt. ligyfele lenni, kénnyen és egyszeriien, online
nyithat szdmlat a MyConcorde alkalmazas segitségével. A szamlanyitdashoz NFC funkcidval és nagy
felbontdsu (HD) kameraval rendelkezé mobil telefonra, valamint Uj tipusu személyi igazolvanyra lesz
szliksége.

Az NFC (Near Field Communication) olyan kommunikacids protokollok 6sszessége, amelyek lehetévé
teszik két eszkdz adatcseréjét, amikor egymas kozelében vannak.

Az online szadmlanyitas soran On pdr egyszer(i |épésben a MyConcorde alkalmazas segitségével
fényképet készit az azonosité okmanyairdl (személyi igazolvany, lakcimkartya, addkartya). Az
alkalmazas NFC technoldgia segitségével ellenGrzi az adatait a személyigazolvanyan tarolt adatok
lekérdezésével.

Elektronikus elérhet8ségek védelme

Ugyfeleink személyes elérhet8ségeit az online szamlanyitasi és azonositasi folyamat soran
ellendrizziik. Az On mobil telefonszdmanak és email cimének felhasznalasardl egy egyszer
haszndlatos hitelesit6 kéd kiildésének segitségével gy6z6diink meg.

A Concorde kiemelt funkcidk végrehajtasahoz (pl. adatmédositas) is mobil telefonszamra kildott SMS
hitelesitd kod segitségével ellendrzi az On kdzrem(ikodését csalds és visszaélések megel6zése miatt.

A Concorde biztonsdgi megfontoldsbdl az elérhetéségek valtozdsdarol emailben értesitést kiild az
On részére. Amennyiben nem On kezdeményezte a médositdsdt, kérjiik haladéktalanul jelezze ezt a
Concorde iigyfélszolgdlatdnak elérhetéségein! Kérjiik ellendrizze, hogy elektronikus levelezé
rendszere nem kezeli a Concorde dltal kiildott leveleket levélszemétként!

Felhivjuk figyelmét, hogy az 6n birtokdaban lévé személyes eszk6z6k és hozzdférési informdciok
védelme az On felelGssége!
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Eszkozeinek és személyes elérhetdségeinek védelme érdekében kérjlik gondoskodjon azok megfelel
védelmérél az aldabbiak végrehajtasaval:

- Ne hasznaljon publikusan elérhet8 szamitdgépet és haldzatot

- Eszkozeit mindig lassa el jelszavas védelemmel és azokat haszndlat utdan mindig kapcsolja ki,
vagy zdarolja le

- Telepitsen eszkdzeire virus és kartékony kdd elleni védelmet

- Rendszeresen telepitse az eszkdzein talalhatd szoftverek biztonsagi frissitéseit

- Haszndljon eszkozei védelmére tiizfal megoldast

Elektronikus dokumentumok

PDF dokumentumok megtekintése és védelme

A Concorde altal emailben kiildétt PDF allomanyok megnyitdsat kiilonb6z6, ingyenesen is elérhetd
szoftverekkel tudja elolvasni. Javasoljuk az Adobe Reader szoftver hasznalatat, de, alternativ
megoldasként a friss verzidju béngészékben is megtekinthet6ek a PDF dllomanyok az Acrobat Reader
beépilé modul megléte esetén:

- Mozilla Firefox (v52 és Ujabb verzidk)

- Google Chrome (2015. szeptemberi és Ujabb verzidk)
- Apple Safari (v12 és Gjabb verziok)

- Microsoft Edge

A Concorde altal emailben kiildétt PDF allomanyok jelszéval védett allapotban kertlnek kikildésre.
Az dllomanyok megnyitasahoz sziikséges jelszoképzési mod is emailben kerl dtadasra.

Hash kdd, digitalis aldiras, id6bélyegzd

A Concorde altal emailben kiildott lgyfélszamla szerz6déseket tartalmazd PDF allomanyok digitalis
aldirassal és id6bélyeggel vannak ellatva, valamint a dokumentumbdl generalt un. , hash” kéd is
atadasra keriil az Ggyfél részére az azonositas utan emailben.

Az id6bélyeg az elektronikus dokumentumhoz végérvényesen hozzarendelt, vagy azzal logikailag
Osszekapcsolt olyan adat, amely igazolja, hogy az elektronikus dokumentum az id6bélyegzés
id6pontjaban valtozatlan formdban létezett. A dokumentum idGbélyegzGvel vald ellatasat a Concorde
flggetlen kils6 idGbélyegzs szolgaltatotdl (Microsec, E-SZIGNO) veszi igénybe, mely harmadik fél
altal is igazolja az adott id6pontban létez6 dokumentum tartalmat.

A ,hash” kdd egy adott beviteli adatbdl generalt egyedi karaktersorozat. Ismert allapotban generalva
fajlok hash kulcsat szavatolhaté, hogy egy esetleges a fajlban tortént valtozas utdlag megallapithatd,
tehat a fajlok integritasa ellenGrizhetd. Két eltér6 nevd, de azonos tartalmu fajl egyezGsége
megallapithaté. A Concorde dltal készitett szdmlaszerz6déstervezetrdl és a végleges, alairt
szerz6désrdl SHA1 algoritmussal készit ,,hash” kddot és lenyomatot. A videokonferencias azonositds
soran ezt a kodot kell Onnek visszaolvasnia, hogy igazolhaté legyen a szerz6désre térténd hivatkozas.
On ellenérizni tudja a lenyomat egyez8ségét azt ,,hash” kdd készitésére alkalmas szoftverrel (pl. Total
Commander vagy Windows parancssori utasitassal: certutil -hashfile <file> SHA1).

A digitalis alairds a nyilt kulcsu titkositdsu rendszerek egy lehet&sége, amellyel a hagyomanyos
aldirast tudjuk helyettesiteni az informatika vildgaban. Igazolni lehet vel az alaird személyét, és azt,
hogy a dokumentum az alairas 6ta nem valtozott meg. A Concorde a digitdlis aldirdshoz mindig névre


https://hu.wikipedia.org/wiki/Nyilv%C3%A1nos_kulcs%C3%BA_rejtjelez%C3%A9s
https://hu.wikipedia.org/wiki/Informatika
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sz6l6, minGsitett tanusitvanyokat hasznal, melyet publikus tanusitvany kezel6 szolgaltatétdl szerez be
(Netlock).

Kérjiik mindenképpen ellenérizze az On részére atadott iigyfélszamla szerz6dés tartalmat, valamint
annak valtozatlansagat a ,hash” kdd és az id6bélyegzik segitségével. Kérjiik ellendrizze azt is, hogy
a szerz6dés megfelelGen, digitalis tanusitvannyal is cégszeriien ala lett irva a Concorde részérél!

Videdkonferencia megoldas

Zoom alkalmazas

A Concorde lehetdséget nyujt a kordbban emlitett MyConcorde alkalmazas hasznalata mellett online
videds azonositasra és szamlanyitasra is.

A videds azonositast az érdeklédé a www.con.hu/onlineszamlanyitas oldalon kezdeményezheti.

Az érdekl6édbket a Concorde egy videokonferencids egyeztetésen keresztiil azonositja, melyhez a
Zoom megoldast (www.zoom.us ) haszndlja.

A Zoom alkalmazast az aldbbi médokon hasznalhatja:

- Asztali és laptop szamitégépen futtatott Zoom kliens alkalmazassal

- Okostelefonon futtatott Zoom kliens alkalmazéssal

- Internet bongészGben futtatott Zoom klienssel (b6vebb informacié a bongészék
hasznalatardl az Internetes béngészék haszndlata fejezetben)

A Zoom kliens a www.zoom.us weboldalrdl, valamint a mobil alkalmazdas aruhazakbdl (Android Play
Store, iOS App Store) toltheti le és telepitheti.

A Concorde javasolja, hogy a Zoom alkalmazasokbdl mindig a legfrissebb verziét haszndlja a
kapcsolédashoz.

Kérjiik, hogy az On eszkdzein futé alkalmazasokat csak biztonsagos forrashdl téltse le és telepitse,
azt a kapcsolddas el6tt frissitse. Kérjiik, hogy minden esetben virusirto szoftver segitségével
ellendrizze a telepitett alkalmazast!

Kapcsolddasi feltételek

A videdkonferencia soran végrehajtott ligyfélazonositashoz és szébeli szerz6déskotéshez a kovetkezd
feltételek sziikségesek az On eszkdzén:

- Legfrissebb verzidju telepitett zoom alkalmazas
- Nagyfelbontasu (HD) kamera

- Mikrofon

- Hangszoré / fulhallgaté

Kapcsolédds Zoom videdkonferencidhoz

Az online szerz6déskotés és azonositas soran On értesitd email értesitést kap a konferencia
kapcsolddasi informacidirdl. A levélben kildott linkre kattintva, vagy a Zoom alkalmazas inditasaval a
levélben kiildott ,,Meeting Id” és ,,Passcode” kapcsolddasi adatok megadasaval.


http://www.con.hu/onlineszamlanyitas
http://www.zoom.us/
http://www.zoom.us/
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Kérjiik az emailben kiildétt kapcsoloddsi informdciokat ne ossza meg senkivel, azokat ne
tovdbbitsa és gondoskodjon a dokumentumban leirt , Elektronikus elérhet6ségek védelme” médon
elérhetbségeinek biztonsdgdrol!

Videdkonferencia adatok kezelése

A Concorde a Zoom alkalmazas hasznalata soran a videdfelvételeket térvényi elGirdsok miatt rogziti
és az aktualis jogszabalyban meghatarozott ideig meg6rzi. A videdfelvétel rogzitése utan a
kapcsolddo dllomanyokat a Concorde id6bélyegzével Iatja el, hogy fliggetlen harmadik féllel is
biztositsa a rogzitett allomanyok integritasat.

A Zoom alkalmazas kapcsolédaskor értesit6 lizenetben tajékoztatja a felhasznalét a Concorde
adatkezelésérdl a videdhivds soran rogzitett adatokrdl. A videdkonferencia elinduldsa utan a Zoom
alkalmazas automatikus hang lizenet lejatszasaval is tdjékoztatja a felhasznalét a konferencia
rogzitésérél.

Kérjiik olvassa el a tdajékoztatds és amennyiben egyetért vele, jaruljon hozza azok elfogaddsdhoz. A
videdékonferencia régzitése és elkezdése csak az On hozzdjdruldsa utdn indul!

Csaldsok megel&zése

A jelenlegi technoldgiai megoldasok mar lehetévé teszik az él6kameras felvételek hamisitasat is, pl.
un. ,,deepfake” megoldassal. A ,,deepfake” egy olyan algoritmus, amely képes akar valds id6ben is
olyan hamisitott videot Iétrehozni, amelyen a kell6 adatmennyiség birtokaban, barmilyen tetszéleges
személy valdsaghlien megjelenithetd. A Concorde munkatdrsai, ennek kiszlirése érdekében
kiilonboz6 instrukcidkkal 1athatjak el a videdkonferencian részt vevd tgyfelet, amelyek segitségével
megfigyelhetik az esetleges , deepfake” algoritmusra utalé jeleket.

e

Keérjiik kézremiikédésével segitse kollégdankat a lehetséges csaldsokat kisziiré intézkedések
végrehajtdsa sordn!

Teendd&k technikai, biztonsagi problémak és incidensek esetén

Amennyiben problémadt tapasztal, az esetleges csaldsok és visszaélések megel6zése érdekénben
kérjiik haladéktalanul értesitse iigyfélszolgdltunkat az www.con.hu/kapcsolat/ oldalon taldlhaté
elérhetbségeken.



http://www.con.hu/

