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Bevezet(

A dokumentum célja, hogy a Concorde Ertékpapir Zrt. (tovabbiakban Concorde) &ltal publikusan és az
Ugyfelek részére szolgaltatott informatikai szolgaltatasainak rendszerkdvetelményeit meghatdrozza,
valamint a szolgaltatasok biztonsdgos hasznalatardl tajékoztasson. A Concorde a szolgaltatdsainak
kialakitasa soran a kiilonb6z6 hatésagok (MNB, NAIH) hatdlyos ajanldsait és elvardsait vette
figyelembe és kozvetiti a felhasznaldk felé.

Felhivjuk a szolgdltatdsok felhaszndldinak figyelmét, hogy a felhaszndlok felel6sége a hasznalt
késziilekek, eszk6zok és felhasznaléi hozzdférések (felhaszndloi név, jelszo) megfelelé szintii
biztonsdgi védelmérél gondoskodni!

Internetes weboldalak hasznalata

A Concorde Ertékpapir Zrt (Concorde) az ligyfelek részére az alabbi internetes weboldalakat,
alkalmazasokat lizemelteti:

- www.con.hu : Publikus vallalati portal

- www.mycd.hu : Ugyfélportal
- www.con.hu/onlineszamlanyitas/ : Online szamlanyitas

A Concorde internetes weboldalai a legelterjedtebb bongész6k hasznalataval tekinthet6ek meg:

- Chrome
- Edge

- Firefox
- Safari

A Concorde a felsorolt internetes bongész6kre optimalizadlta weboldalait és alkalmazasait. A
weboldalak megtekinthet6ek a bongész6 fejlesztGje altal tamogatott aktualis és azoknak korabbi, de
egy évnél nem régebbi verzidival.

Az On adatainak biztonsdgdnak érdekében és a weboldalak alkalmazdsok kérjiik, hogy haszndljon
a boéngészé alkalmazdsokbdl legfrissebb verziot és azoknak frissitéseit, Uj verzioit rendszeresen
telepitse!

On a Concorde weboldalait minden esetben titkositott kommunikdaciés csatornan keresztiil érheti el.
Errél Ggy gy6z6dhet meg, ha az oldal cimsora ,, https” -sel kezd6dik, és a weboldal URL -je mellett
megjelenik egy lezart lakat képe, példaul:


http://www.con.hu/
http://www.mycd.hu/
http://www.con.hu/onlineszamlanyitas/
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B con.hu

Connection is secure

Your information (for example, passwords or credit

card numbers) is private when it is sent to this site,

Learn mare IE

vagy mobil béngész6 esetén:

Befektetés | Private banking | Pénziigyi tanacsadas |
Concorde

https://www.con.hu/

fal Biztonsagos kapcsolat

Ellendrizte: GoDaddy.com\, Inc.,L=Scottsdale,ST=Arizona

A Concorde a kommunikacids csatorna titkositasahoz minimum RSA 2048 Bit -es SSL tanusitvanyt
hasznal, melyeket hiteles tanusitvany kiaddktdl szerez be (GoDaddy, Sectigo).

g | Certificate *

General Details  Certification Path

; ﬁ Certificate Information

This certificate is intended for the following purpose(s):

* Proves your identity to a remote computer
* Ensures the identity of a remote computer
*2,16,840,1,114413.1.7.23.1
+2,23.140.1.2.1

*=Refer to the certification authority's statement for details.

Issued to: www.con.hu

Issued by: Go Daddy Secure Certificate Authority - G2

Valid from 2021.02. 11 to 2022.03.15

Issuer Statement

OK

www.con.hu SSL tanusitvany


http://www.con.hu/
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General Detals Certification Path

a Certificate Information

This certificate is intended for the following purpose(s):

# Proves your identity to a remote computer
» Ensures the identity of a remote computer
# 2,16.840.1,114413.1,7.23.1
+2,23.140.1.2.1

*Refer to the certification authority's statement for details.

Issued to:  www.mycd.hu

Issued by: Go Daddy Secure Certificate Authority - G2

Valid from 2021.06.29 to 2022.08.29

Issuer Statement

CK

www.mycd.hu SSL tanudsitvany

A weboldalak (www.con.hu, www.mycd.hu , www.con.hu/onlineszamlanyitas/ ) megtekintése és
hasznalata soran kérjik ellendrizze a tanusitvanyok kiallitasat (Issued to) valamint azok
érvényességét (Valid from, valid to).

Kérjiik az internetes béngészé haszndlata sordn mindig ellenérizze a titkositott csatorna
haszndlatdt és a weboldal tanusitvanyadt!

A Concorde weboldalai az Uigyfél eszkdzein csak minimalis mértékben tarolnak adatokat. A
weboldalak hasznalata soran csak a munkamenet kezeléshez (session) szlikséges informaciok
kerllnek (Sati - cookie) rogzitésre. A weboldalak automatikusan megjelenitik ezen informacidk
kezeléséhez sziikséges hozzdjarulast tartalmazo funkciot. Részletesebb informacié a Concorde
adatvédelmi tdjékoztatéjaban talalhato:
https://www.con.hu/documents/adatvedelmi_tajekoztato.pdf

Aweholdalon cookie kat hasznalunk, amik segitenek minket a lehetd legjobb szolgaltatasok nytijtasaban. Weboldalunk tovabbi hasznalataval jovihagyja, hogy cookie kat hasznaljunk _

Kérjik, amennyiben hozzajarul a siitik kezeléséhez fogadja el weboldalunkon azok hasznalatat!

Az Ugyfélportdl és az Online szamlanyitas feliilet automatikusan, 10 perc inaktivitas utan kilépteti a
felhasznaldt az alkalmazasokbol. A bongész6 bezdrasa esetén pedig 30 perc inaktivitas utdn lezarja a
munkamenetet. Az On biztonsiga érdekében az alkalmazdsokbdl minden esetben jelentkezzen ki.

Szamitogépét, okostelefonjat bekapcsolva ne hagyja érizetleniil, és a haszndlat felfiiggesztésekor
vagy befejezésekor Iépjen ki az éppen latogatott weboldalrdl, vagy a hasznadlt programbol,
lehetédleg zdrolja a képernyét!


http://www.mycd.hu/
http://www.con.hu/
http://www.mycd.hu/
http://www.con.hu/onlineszamlanyitas/
https://www.con.hu/documents/adatvedelmi_tajekoztato.pdf
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Rendszeresen torélje az internethaszndlat sordn keletkezd ideiglenes fdjlokat (kiilonésen nyilvanos

helyeken, pl. internetkdvézoban), illetve dllitsa be béngészéjét ezek automatikus térlésére,
tdroldsuk tiltasdra!

Az iigyfélportdl hozzdféréshez sziikséges jelszavak kezelése sordn kérjiik az alabbi szabdlyokat
minden kériilmények kézétt tartsa be:

- Arendszer megkoveteli a komplex jelszavak hasznalatat. A jelszd hossza minimum 8 karakter,
melyben kis és nagybetlinek és minimum 2 szamnak kell szerepelnie.

- Torekedjlink olyan jelszd6 megadasara, mely nem kapcsolhaté hozzank

- Aszolgaltatas igénybevételéhez haszndlt azonositdt, jelszét ne adjuk meg senkinek

- Ajelszavakat csak biztonsagos formaban taroljuk, példaul. jelszékezel6 alkalmazas
segitségével. A felhasznaléi jelszavakat csak titkositott formaban taroljuk

- AConcorde nem ismeri az On felhasznaldi jelszavat, azokat csak titkositott formaban térolja.
A Concorde soha nem kéri semmilyen csatornan a felhaszndléktdl, hogy osszdk meg a
jelszavakat. Kérjlk jelszavat ne ossza meg senkivel!

- Kérjuk, hogy a felhaszndldi jelszot rendszeresen valtoztassa meg. Amennyiben arrdl értesiil,
hogy felhasznaloi hozzaférését kompromitaltak, akkor haladéktalanul valtoztassa meg
felhasznald jelszavat és jelezze azt a Concorde elérhetségein.

- Javasoljuk, hogy minden rendszerhez haszndljon egyedi, generalt jelszét. Lehetbleg ne
haszndlja kilénb6z6 rendszerekhez ugyanazt a jelszét, mert igy nagyobb a lehetdsége a
visszaéléseknek.

- Amennyiben elfelejtené jelszavat, lehetdsége van Uj jelszé igénylésére. Az Uj jelszot a
Concorde Uigyfélszolgalaton keresztiil, telefonon kérheti. Biztonsagi okokbdl kollégank Ont
azonositani fogja és Uj, atmeneti hitelesit6 jelszét fog kildeni a kordbban megadott telefonos
elérhetGségére.

- 3sikertelen bejelentkezési kisérlet utan a rendszer atmenetileg 1 drara letiltja a hozzaférést.
Amennyiben elfelejtette jelszavat kérjik hivja az tgyfélszolgalatot U] jelszd igényléséhez.

- Sajat érdekében kérjuk, hogy jelszavat ne tarolja internetes bongészékben!

Elektronikus elérhetdségek védelme

Ugyfeleink személyes elérhet6ségeit az online szamlanyitasi és azonositasi folyamat soran
ellendrizziik. Az On mobil telefonszamanak és email cimének felhasznalasardl egy egyszer
haszndlatos hitelesit6 kéd kiildésének segitségével gy6z6diink meg.

A Concorde kiemelt funkcidk végrehajtasahoz (pl. adatmddositas) is mobil telefonszamra kildétt SMS
hitelesits kdd segitségével ellenérzi az On kdzrem(ikddését csalds és visszaélések megel6zése miatt.

A Concorde biztonsdgi megfontoldasbdl az elérhetéségek valtozasdrol emailben értesitést kiild az
On részére. Amennyiben nem On kezdeményezte a médositdsat, kérjiik haladéktalanul jelezze ezt a
Concorde iigyfélszolgdlatdanak elérhetéségein! Kérjiik ellenérizze, hogy elektronikus levelezé
rendszere nem kezeli a Concorde dltal kiildétt leveleket levélszemétként!

Felhivjuk figyelmét, hogy az 6n birtokdaban lévé személyes eszk6z6k és hozzdférési informdciok
védelme az On felel6ssége!

Eszkdzeinek és személyes elérhet&ségeinek védelme érdekében kérjiik gondoskodjon azok megfeleld
védelmérél az aldbbiak végrehajtasaval:
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- Ne hasznaljon publikusan elérhet6 szamitdgépet és haldzatot

- Eszkozeit mindig lassa el jelszavas védelemmel és azokat haszndlat utdan mindig kapcsolja ki,
vagy zarolja le

- Telepitsen eszkdzeire virus és kartékony kod elleni védelmet

- Rendszeresen telepitse az eszkdzein talalhatd szoftverek biztonsagi frissitéseit

- Haszndljon eszkozei védelmére tiizfal megoldast

Elektronikus dokumentumok

PDF dokumentumok megtekintése és védelme

A Concorde altal emailben kiildétt PDF allomanyok megnyitdsat kiilonb6z6, ingyenesen is elérhetd
szoftverekkel tudja elolvasni. Javasoljuk az Adobe Reader szoftver hasznalatat, de, alternativ
megoldasként a friss verzidju béngészékben is megtekinthet6ek a PDF dllomanyok az Acrobat Reader
beépilé modul megléte esetén:

- Mozilla Firefox (v52 és Ujabb verzidk)

- Google Chrome (2015. szeptemberi és Ujabb verzidk)
- Apple Safari (v12 és Gjabb verziok)

- Microsoft Edge

A Concorde dltal emailben kildott PDF dllomanyok jelszoval védett allapotban keriilnek kikildésre.
Az dllomanyok megnyitdsahoz sziikséges jelszoképzési maod is emailben keril dtadasra.

Hash kdd, digitalis aldiras, id6ébélyegzé

A Concorde altal emailben kildott tigyfélszamla szerz6déseket tartalmazd PDF dllomanyok digitalis
aldirassal és id6bélyeggel vannak ellatva, valamint a dokumentumbdl generalt un. , hash” kéd is
atadasra keriil az Ggyfél részére az azonositas utan emailben.

Az id6bélyeg az elektronikus dokumentumhoz végérvényesen hozzarendelt, vagy azzal logikailag
Osszekapcsolt olyan adat, amely igazolja, hogy az elektronikus dokumentum az id6bélyegzés
id6pontjaban valtozatlan formdaban létezett. A dokumentum id6bélyegzbvel valé ellatdsat a Concorde
flggetlen kils6 idGbélyegzs szolgaltatotdl (Microsec, E-SZIGNO) veszi igénybe, mely harmadik fél
altal is igazolja az adott id6pontban Iétez6 dokumentum tartalmat.

A ,hash” kéd egy adott beviteli adatbdl generalt egyedi karaktersorozat. Ismert allapotban generalva
fajlok hash kulcsat szavatolhaté, hogy egy esetleges a fajlban tortént valtozas utdlag megallapithatd,
tehat a fajlok integritasa ellenGrizhetd. Két eltér6 nevd, de azonos tartalmu fjl egyezGsége
megallapithaté. A Concorde altal készitett szamlaszerz6déstervezetrdl és a végleges, alairt
szerz6désrdl SHA1 algoritmussal készit ,,hash” kddot és lenyomatot. A videokonferencias azonositds
soran ezt a kodot kell Onnek visszaolvasnia, hogy igazolhaté legyen a szerz6désre térténd hivatkozas.
On ellenérizni tudja a lenyomat egyez8ségét azt ,,hash” kdd készitésére alkalmas szoftverrel (pl. Total
Commander vagy Windows parancssori utasitassal: certutil -hashfile <file> SHA1).

A digitalis alairds a nyilt kulcsu titkositdsu rendszerek egy lehet&sége, amellyel a hagyomanyos
aldirast tudjuk helyettesiteni az informatika vildgaban. Igazolni lehet vel az alaird személyét, és azt,
hogy a dokumentum az alairds 6ta nem valtozott meg. A Concorde a digitdlis aldirdshoz mindig névre
sz016, minGsitett tanusitvanyokat hasznal, melyet publikus tanusitvany kezel6 szolgaltatétél szerez be
(Netlock).


https://hu.wikipedia.org/wiki/Nyilv%C3%A1nos_kulcs%C3%BA_rejtjelez%C3%A9s
https://hu.wikipedia.org/wiki/Informatika
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Kérjitk mindenképpen ellendrizze az On részére atadott ligyfélszamla szerz6dés tartalmat, valamint
annak valtozatlansagat a ,hash” kdd és az id6bélyegzik segitségével. Kérjiik ellendrizze azt is, hogy
a szerz6dés megfelel6en, digitlis tanudsitvannyal is cégszerien ala lett irva a Concorde részérdl!

Videdkonferencia megoldas

Zoom alkalmazas

A regisztralt potencialis Ggyfeleit a Concorde egy videokonferencids egyeztetésen keresztil
azonositja, melyhez a Zoom megoldast (www.zoom.us ) hasznalja.

A Zoom alkalmazast az aldbbi médokon hasznalhatja:

- Asztali és laptop szamitégépen futtatott Zoom kliens alkalmazassal

- Okostelefonon futtatott Zoom kliens alkalmazassal

- Internet bongészGben futtatott Zoom klienssel (b6vebb informacié a bongészék
haszndlatardl az Internetes bongész6k hasznalata fejezetben)

A Zoom kliens a www.zoom.us weboldalrdl, valamint a mobil alkalmazas aruhazakbdl (Android Play
Store, iOS App Store) toltheti le és telepitheti.

A Concorde javasolja, hogy a Zoom alkalmazasokbdl mindig a legfrissebb verziét hasznalja a
kapcsolédashoz.

Kérjiik, hogy az On eszkozein futé alkalmazasokat csak biztonsagos forrasbol toltse le és telepitse,
azt a kapcsolddas el6tt frissitse. Kérjiik, hogy minden esetben virusirto szoftver segitségével
ellendrizze a telepitett alkalmazast!

Kapcsolddasi feltételek

A videdkonferencia soran végrehajtott tigyfélazonositashoz és szébeli szerz6déskotéshez a kovetkez6
feltételek sziikségesek az On eszkdzén:

- Legfrissebb verzidju telepitett zoom alkalmazas
- Nagyfelbontasu (HD) kamera

- Mikrofon

- Hangszoré / fulhallgaté

Kapcsoldédas Zoom videdkonferenciahoz

Az online szerz6déskodtés és azonositas soran On értesitd email értesitést kap a konferencia
kapcsolddasi informacidirdl. A levélben kildott linkre kattintva, vagy a Zoom alkalmazas inditasaval a
levélben kildott ,,Meeting Id” és ,,Passcode” kapcsolddasi adatok megaddsaval.

Kérjiik az emailben kiildétt kapcsoléddsi informdciokat ne ossza meg senkivel, azokat ne
tovdbbitsa és gondoskodjon a dokumentumban leirt , Elektronikus elérhet6ségek védelme” médon
elérhetbségeinek biztonsdgdrol!


http://www.zoom.us/
http://www.zoom.us/
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Videdkonferencia adatok kezelése

A Concorde a Zoom alkalmazas hasznalata soran a videdfelvételeket térvényi elGirdsok miatt rogziti
és az aktualis jogszabalyban meghatdrozott ideig megérzi. A videdfelvétel rogzitése utdn a
kapcsolddo dllomanyokat a Concorde id6bélyegzével latja el, hogy fliggetlen harmadik féllel is
biztositsa a rogzitett allomanyok integritasat.

A Zoom alkalmazas kapcsolddaskor értesit6 lizenetben tajékoztatja a felhasznalét a Concorde
adatkezelésérdl a videdhivds soran rogzitett adatokrdl. A videdkonferencia elinduldsa utdn a Zoom
alkalmazas automatikus hang lizenet lejatszasaval is tdjékoztatja a felhasznalét a konferencia
rogzitésérél.

Keérjiik olvassa el a tdjékoztatds és amennyiben egyetért vele, jaruljon hozza azok elfogaddsdhoz. A
videdékonferencia régzitése és elkezdése csak az On hozzdjdruldsa utdn indul!

Csaldsok megel&zése

A jelenlegi technolégiai megolddsok mar lehet6vé teszik az él6kameras felvételek hamisitasat is, pl.
un. ,,deepfake” megoldassal. A ,,deepfake” egy olyan algoritmus, amely képes akar valds idGben is
olyan hamisitott videdt Iétrehozni, amelyen a kell6 adatmennyiség birtokaban, barmilyen tetszéleges
személy valésaghlien megjelenithetd. A Concorde munkatarsai, ennek kiszlrése érdekében
kiilonboz6 instrukcidkkal 1athatjak el a videdkonferencian részt vevd lgyfelet, amelyek segitségével
megfigyelhetik az esetleges , deepfake” algoritmusra utald jeleket.

Keérjiik kézremiikédésével segitse kollégdankat a lehetséges csaldsokat kisziiré intézkedések

végrehajtdsa sordn!

Teendd&k technikai, biztonsagi problémak és incidensek esetén

Amennyiben problémadt tapasztal, az esetleges csaldsok és visszaélések megel6zése érdekénben
kérjiik haladéktalanul értesitse ligyfélszolgdltunkat az www.con.hu/kapcsolat/ oldalon taldlhato
elérhetbségeken.



http://www.con.hu/

